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INDICADORES DE DESEMPENHO/RESULTADO

% Resolutividade de OS

Tempo Médio de atendimento

Numero de Chamados Abertos

Tempo Médio de Atendimento (TMA)
indice de Disponibilidade de Aplicagdes

Cumprimento do Service Level Agreement (SLA)

INTERACOES DE PROCESSOS

FORNECEDORES
Todos os setores: Fornecem Ordens de servigos registradas no EMR
Tasy/Func¢do Ordem de Servigos.
Fornecedores Externos de Software/Hardware e Fornecedores de Servigos
Externos: Garantir SLA de suporte conforme descrito em contratos.
Suprimentos: Fornecimento materiais e equipamentos e softwares
padronizados pelo setor de Tecnologia da Informacéo.
Gestdo de Pessoas: Fornece recursos de pessoal para atender o headcount
necessério dentro das especialidades exigidas na &rea de tecnologia da
informacao.
Higienizagdo: Garantir a higienizagdo das salas utilizadas pelo processo de
tecnologia da informacéo.

CLIENTES
Todos o0s setores: O processo de Techologia da Informacdo realiza
atendimentos para todos os setores do grupo obedecendo as diretrizes do POP
HPD-TI-POP-008 Acordo de Nivel de Servigos (SLA - Service Level Agreement)
através do POP HPD-TI-POP-009 Abertura de Ordem de Servico.
Fornecedores Externos de Software/Hardware: a T.l deve solicitar os servigcos
de acordo com a necessidade fim com aprovacdo da Diretoria Financeira e
Presidéncia do Hospital.
Suprimentos: As requisi¢des séo realizadas no EMR Tasy através da funcéo de
solicitagdo de compras/requisicdo de matérias seguindo todas as alcadas de
aprovacao.
Gestdo de Pessoas: As requisicdes sdo realizadas via documento fisico

(Requisicdo/Movimentacdo de Pessoal).
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DOCUMENTOS RELACIONADOS
POLITICAS
e  HPD-ATI-PL-02 - Privacidade e HPD-DTH-PL-07 - Etica Hospitalar
« HPD-ATI-PL-01 - Seguranca da Informagdo * HPD-DTH-PL-03 - Comunicagao
Elaborado por: Verificado por: Aprovado por: Data de Elaboracéo Data de Reviséao
Danilo Santiago Assessoria de Qualidade Diretoria Técnica Hospitalar 19/01/2018 20/01/2025
Tecnologia da Informagéo
AVALIACAO PRELIMINAR DE RISCOS
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ao problema
encontrado.
Fatores
climaticos
. S <
Tempestades | extremos ue | Indisponibilidade .
P L. g P . s Arquitetura de grupos e % o« g o«
atmosféricas, |podem afetar a| dos servigose < < = = oo
Datacenter - I . 5] o nobreaks espelhados comrede | _ s Y 2 =
~ oscilagdes estabilidade da perda de z 5 2 10 I . . = b S o =z
Producdo o L . N s elétrica redundante alimentada a ot} > <<
elétricas rede elétrica e| informagdes = x o S
- por grupo de geradores o o o
causar oscilagbes Q
ou quedas de
energia.
Fator externo a
rede elétrica do
prédio com
duragdo da
interfu 30 Problemas na
. - infraestrutura o
superiora 8 e =
elétrica interna, . . o Z
horas. Indisponibilidade x = = w o
. falhas de . o < Implementag¢do de um > s wi
Datacenter - Fator interno ~ dos servigos e O =) — w = =
- manutencao, . = 5 1 5 T Datacenter DR (Desaster [ S 3 Z
Producdo que . sistemas. b s e <
acidentes ou = Recovery) o <Z( S
comprometa a . e .
s defeitos nos s
rede elétrica do . W
. equipamentos
prédio com .
elétricos.
curto-
circuitos,
incéndios e
infiltragGes.
Eventos como
terremotos, o
enchentes, Indisponibilidade E
Fator externo . s - . =4 o o
. tempestades dos servicos e < Implementagdo dos ativos de > s w
por motivos de ) a — s [
Datacenter — desastres severas que perda de z 5 1 5 A datacenter em alta = S g <Zn:
w
Producao . odem causar informacoes = = disponibilidade [ Z
¢ naturais. P . ¢ = P o < =
danos a s
infraestrutura do ™
prédio e seus
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sistemas
elétricos.
Problemas nos
Variagdo de sistemas de ar
temperatura e | condicionado ou
. . x . o o
aguecimento dos refrigeracdo, . . o
q . gerag Queima de E < Implementagdo do sistema de > = &S
Datacenter — ativos sobrecarga de componentes O o . ~ — W 2 =
~ S . o = 5 1 o refrigeracdo em alta [ > ) =
Produgdo computacionais | equipamentos, eletrénicos, = s . L w > <
. = disponibilidade o o) S
(servidores, ou falhas na = o S
storages, monitorizagao e
Switchs) controle de
temperatura.
Problemas nos
Variagdo de sistemas de ar ~ .
- Implementagdo de switches o
temperatura e | condicionado ou ) _— ) =
. ) x Indisponibilidade o clusterizados em alta =
aquecimento dos refrigeracao, . o . - ~ - o o, o
: dos servigos e b < disponibilidade e contratagdo de < = s i
Rede LAN - ativos sobrecarga de . O a . _ n & [
. L . sistemas = 5 1 o garantias com cobertura de [ P S =y =z
Switchs de borda | computacionais | equipamentos, | . . < s . w ] <
. informatizados. = troca de equipamentos = o Z S
(Servidores, ou falhas na = L e <
e imediatas em casos de s
storages, monitorizagdo e L W
. incidentes
Switchs) controle de
temperatura.
. Loy O
Indisponibilidade Indlsponlb'llldade l®) . . o E
. dos servicos e o Realizar backup de configuragdo - o & o
Falhas ou dos servigos e ) o < . o < = s i
Rede LAN - . . sistemas em O a e aplicar as melhores praticasde | _ =z o [
. queima do sistemas em = 5 1 ‘o . = < S =y b
Switchs de borda todos os setores b s testes antes de implementar = W <
Hardware todos os setores . = i [ Z S
. e unidades = qualguer mudanga n a <
e unidades s
wl
Bugs no . e
Indisponibilidade <
software, erros dos servicos e o o o o
Falhas de de configuragao, ) s 5 < Possuir equipamentos de backup <Z( = = &
Rede LAN - . sistemas em O o o ~ _ S W 2 =
. software ou atualizagdes mal- > 5 1 o para realizagdo de manutengdes | S > ) =
Switchs de borda ) - ; todos os setores = s . a w > <
configuragdo sucedidas, ou o unidades > corretivas pos < 5 S
incompatibilidad = Q ©
es de sistema.
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Danos fisicos ao
cabeamento, . -
. - Indisponibilidade <
Falhas no instalagdo dos servicos e w a o e)
cabeamento inadequada, A s <D: < Possuir equipamentos de backup <Z( = = &=
Rede LAN - sistemas em [a) o R ~ — s pra 3 =
. estruturado e desgaste ao 5 3 3 9 S para realizagdo de manutengdes | o > o =z
Switchs de borda todos os setores = s . a w z Z
cabeamento de | longo do tempo, . =) corretivas o o) S
) o ) N e unidades o @ o o
fibra dptica ou interferéncias Q
eletromagnéticas
Defeitos de
fabricagédo, Indisponibilidade ,9
desgaste natural, | dos servigos e a Realizar backup de configuracdo - o = o
Falhas ou . . < . b < = s i
Rede LAN - . superaquecimen sistemas em a e aplicar as melhores prédticasde | _ Z o] =
. queima do ; e = 3 1 3 : [ < > iy z
Switchs de borda Hardware to, picos de setor especifico a < testes antes de implementar E o S <§t
energia ou falta sua cobertura 8 qualquer mudanga n a <
de manuteng¢ao E
adequada.
B . .
ugs no Indisponibilidade Q
software, erros dos servicos e w o o w
Falhas de de configuragdo, . ¢ <D.: Possuir materiais de backup para < = g &
Rede LAN - o sistemas em a - ~ — Z & E
. software ou atualizagdes mal- o S 3 1 3 realizagdo de manutengdes = < > g zZ
Switchs de borda ) - ; setor especifico a = . = et <
configuragdao sucedidas, ou ) corretivas e o Z S
. - sua cobertura o n a <
incompatibilidad =
es de sistema. .
Danos fisicos ao
cabeamento, . .
. N Indisponibilidade . <
Falhas no instalagdo . w Efetivar contratos com fa) o)
. dos servigos e a . = o A o
. cabeamento inadequada, ) < < fornecedores diferentes; < = = i
Rede WAN - Link sistemas em a o . S, — s pra 3 =
estruturado e desgaste ao . = 4 3 12 w Contratar links que ndo utilizam [ S > ) =
de Internet setor especifico a < S (e a o > <
cabeamento de | longo do tempo, ) a mesma rota geografica; [ 5 S
) P ) U sua cobertura o o} a S
fibra optica ou interferéncias Q
eletromagnéticas
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Danos acidentais
ou intencionais | Indisponibilidade <
Falha de Link de aos cabos de dos servigos de a Efetivar contratos com % o 8 o
Rede WAN - Link | internet devido o | rede, obras de internet em S 4 1 4 fornecedores diferentes e = <§t & 2 E
de Internet rompimento de construgdo todos os setores = implantar roteadores com fontes a é g <§t
cabeamentos proximas, ou e unidades 8 em alta disponibilidade 8 a 8
desastres n
naturais.
Defeitos de
fabricagdo, Indisponibilidade <
desgaste natural, | dos servigos de a . . % o 8 o
Falhas ou suberaquecimen internet em <D: < Possuir equipamentos de backup < = 5 L
Rede Wireless queima do ’;o ?cos de todos 0s setores S 2 3 6 = para realizacdo de manutengdes | E =S o <Z):
w
Hardware ! p . § = corretivas e o Z S
o o o
energia ou falta e unidades o} 3 o
de manutengdo n
adequada.
Defeitos de
fabricacédo, Indisponibilidade <
Falhas ou desgaste natural, | dos servicos e a < Implementar solugdes de % o 8 o
Servidores de ueima do superaquecimen sistemas em <9( 5 ) 10 a servidores com arquitetura em = <§E z 2 E
Aplicagio ?—lardware to, picosde | setor especifico a = s cluster com alta disponibilidade o E g <§E
energia ou falta sua cobertura 8 +ambiente DR 3 o S
de manutengdo n
adequada.
Defeitos de
fabricacso, . . o
s Indisponibilidade w =
desgaste natural, . a o« o, o
. Falhas ou . dos servigos e < < . . o = s i
Servidores de ueima do superaquecimen sistemas a 5 1 5 a Garantir rotinas de backup + = = o < =
Aplicagdo 9 to, picos de = s ambiente DR < o (=) <
Hardware . suportados S [a) o Z s
energia ou falta o] a <
de manutencgao E
adequada.
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Garantir rotinas de backup +
Bugs no ambiente DR o
software, erros | Indisponibilidade w Garantir as melhores praticas de = e
. Falhas de de configuracdo, | dos servicos e <D: < seguranga @) = § 0
Servidores de . . a o . = _ = W =
Aplicacio software ou atualizagdes mal- sistemas 5 5 2 10 o Garantir que os softwares estdo [ < > < <Z(
plicag configuragao sucedidas, ou suportados % = atualizados o < <Z): S
incompatibilidad g Garantir acesso somente a s
es de sistema. profissionais autorizados -
Vulnerabilidades
de seguranga,
Falhas de falta de . - =
. Indisponibilidade w « =
software por atualizagdes de dos servicos e a < Implementar solugdes de o o 5 .
Servidores de motivos de seguranga, ou sistemis <9( 5 1 5 a servidores com arquitetura em = = z <§t E
Banco de Dados incidentes de falhas nos suportados = § cluster com alta disponibilidade g é 2 <
virus ou ataque | mecanismos de P 8 +ambiente DR o < =
hacker defesa contra E
ameagas
cibernéticas.
Defeitos de
fabricacio, ) . o
¢ Indisponibilidade w « =
Falhas ou desgaste natural, dos servicos e a < Implementar solugdes de o o & o
Servidores de ueima do superaquecimen sistem(;s <9E 5 ) 10 =) servidores com arquitetura em = = z <§( E
Banco de Dados ?—Iardware to, picos de suportados = § cluster com alta disponibilidade <5t E % <§t
energia ou falta P 8 +ambiente DR o <
de manutenc¢do E
adequada.
1. Garantir rotinas de backup +
Bugs no ambiente DR o
software, erros | Indisponibilidade w 2. Garantir as melhores praticas o =
. Falhas de de configuragdo, | dos servigos e <Dz < de seguranca @) = S 5
Servidores de . . a o . — = o 2 =
Banco de Dados software ou atualizagdes mal- sistemas =5 5 2 10 A 3. Garantir que os softwares — < > g <Zn:
configuracdo sucedidas, ou suportados E‘, = estdo atualizados o @« <Z( S
incompatibilidad o 4. Garantir acesso somente a s
es de sistema. profissionais autorizados ™
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Vulnerabilidades
de seguranga, o
8 ¢ Implementar solugdes de
Falhas de falta de ) . . .
. Indisponibilidade w Firewall clusterizados em alta o
software por atualizagdes de . =) . - = o« a o
. dos servicos e < < disponibilidade e contratacdo de = = w
. motivos de seguranga, ou . a o . — oo 2 =
Firewall L sistemas 5 10 <o garantias com cobertura de [ S O b4
incidentes de falhas nos < s ) e =2 <
, . suportados ) troca de equipamentos [ o) s
virus ou ataque | mecanismos de o . . o O
imediatas em casos de
hacker defesa contra .
incidentes
ameagas
cibernéticas.
Defeitos de 1. Garantir rotinas de backup
fabricagdo, Indisponibilidade 2. Garantir as melhores praticas
Falhas ou desgaste natural, | dos servigos de a < de seguranca o 8 o
. . superaquecimen Internet em g o 3. Garantir que os softwares _ z 2 =
Firewall queima do ; = 5 o - . ~ > o =4
to, picos de todos os setores = s estdo atualizados et} > <
Hardware . . -) . o o =
energia ou falta e unidades o 4. Garantir acesso somente a o S
de manuteng¢ao profissionais certificados em
adequada. seguranga autorizados
Erros na Indisponibilidade
. I ~ . O
Falhas de implementagcdo | dos servigos de " < E
Computador dos controles de Internet e a . . Z o o, o
software ou . < Garantir equipamento de < < s w
Desktop . . acesso, falhas de sistemas a . _ s I} =
~ configuragdo de . S 4 backup para realizagdo de = 5 = g z
(Estagdo de software, ou ma | homologados em < o . a = <
controles de . - =) manutengdes corretivas S = S
Trabalho) acess0 configuracdo dos | todos os setores o 8 <
sistemas de e unidades n E
seguranca.
Defeitos nos Compromete o o
Falhas dispositivos, atendimento aos w S =
Ramal Hardware/Softw falhas de pacientes e na <D.: Garantir equipamento de <Z( % § é
(Estagdo de are/Configuracdo | software, erros realizacao dos % 4 backup para realizagdo de [= E g g <Z(
Trabalho) ou aparelho de configuragao, processos 5( manutengdes corretivas 2 S <Zn: S
telefénico ou problemas na operacionais o Q s
rede telefénica. -
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Defeitos nos Compromete o o
dispositivos, atendimento aos w S g
Impressoras Falhas falhas de pacientes e na <D: < Garantir equipamento de <Z( < g E
(Estagdo de Hardware/Softw | software, erros realizacdo da % 2 4 8 = backup para realizagdo de [ E g g <Z):
Trabalho) are/Configuracdo | de configuracgdo, comunicagdo 5‘ = manutencgdes corretivas g S <Z( S
ou problemas na interna S Q s
A s w
rede telefbnica.
Falhas nos
sistemas de
erenciamento =
ge informacio Compromete a 1. Implementagao de termos de o
Falta de controle oIitica;; | imagem de todos confiabilidade da informacgao; e
. N P os envolvidos e a = < 2. Implementar cultura de b s &
Seguranca dainformagdo | inadequadas de ) ) o . = — o =
~ P empresa fica 3 2 4 8 i seguranca da informacdo; = = <Df =4
da Informagdo | por meios fisicos controle de . S = <
e tecnolégicos ACESS0. OU sujeita a pagar = 3. Implementar processos e S <Zt S
g insuficiénlcia de multas tecnologias focadas em s
medidas de seguranca da informacgdo -
seguranga fisicas
e digitais.
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LEGENDAS PARA CLASSIFICACAO DO RISCO

FATOR IMPACTADO Voltar GRAVIDADE
Principais fatores do processo analisado, no qual serd impactado caso o risco ocorra Descritor Descrigao Nivel
Muito . P
Fatores Descricao Baixo Os riscos possuem danos pouco significativos 1
Financeiro 0 risco impacta no custo da atividade . d . »
Imagem 0 risco impacta na imagem da instituicdo e || (2SS EESIE GRS [CEFVES G ELW Gkl | -
—— — prazo, com custos pouco significativos
Prazo 0 risco impacta no tempo de entrega da atividade
Qualidade 0 risco impacta na qualidade e desempenho da atividade Os riscos possuem danos reversiveis em curto e médio
Médio prazo, impactos significativos, porém recuperaveis, 3
— custos baixos
CLASSIFICACAO DO RISCO Voltar
Classificagio |Descricao Alto Os riscos possuem danos com custos altos, impactos de 4

Realizar andlises periédicas e gerencie por procedimentos de roting reversdo dificil

Ponto de atencdo. reqguer acdes pontuais
Ponto critico, implementar agdes imediatamente

Muito | OS riscos possuem danos que impactam fortemente
inclusive em outros processos, gerando custos 5

Alto o SRR
3 3 o econdmicamente inviaveis.
Matriz de Risco (Probabilidade x Impacto)
F'y
2 PROBABILIDADE
[1-]
= Descritor Descrigio Nivel
=
] : Eventos extraordinarios. Embora possa assumir dimenséo
o Muito g - PR
o Bai estratégica para a manutencao do processo, ndo ha historico de 1
Q. e sua ocorréncia.
Baixa Evento casual, inesperado. Muito embora raro, ha histérico 2
conhecido de sua ocorréncia por parte dos gestores.
Impacto - ]
Evento esperado, que se reproduz com frequencia reduzida,
Média porém constante. Seu histérico é conhecido da maioria dos 3
= estores.
ESTRATEGICA (RESPOSTA AO RISCO) _vottar | g
- — — Evento usual, corriqueiro. Devido sua ocorréncia habitual ou
Classificacao Descrigao Alta conhecida um uma dezena ou mais de casos, 4
Acaitar Aceitar os impactos e ndo realizar nenhuma acéo aproximadamente, seu histérico € amplamente conhecido por
— - - — - parte dos gestores
Mitigar Feduzir o impacto ou a probabilidade do risco : -
- - - — - Muito Evento se reproduz muitas vezes, se repete seguidamente, de
Prevenir Prevenir e, se possivel, eliminar o risco Alta maneira assidua, numerosa. Interfere no ritmo das atividades, 5
Transferir Transferir o impacto para terceiros sendo evidente para os que conhecem o processo.




